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СИНТЕЗ И ВОССТАНОВЛЕНИЕ КВАНТОВАННЫХ ГОЛОГРАММ ФУРЬЕ  
И ФРЕНЕЛЯ ДЛЯ ЗАЩИТЫ ЦИФРОВЫХ ИЗОБРАЖЕНИЙ 
Предложены модели формирования квантованных голограмм Фурье как метод защиты циф-
ровых изображений, основанный на внедрении в голограмму секретных ключей в виде цифро-
вых кодирующих масок, с помощью которых осуществляется дополнительная пространственная 
модуляция опорного или объектного пучков. Представлены варианты численного моделирова-
ния интерференционных структур с применением двумерного дискретного преобразования Фу-
рье к изображениям объектного и опорного пучков и псевдослучайного кодирования их ампли-
тудной и фазовой составляющих, а также модель безопорной голограммы Фурье, формируемой 
цифровым способом с использованием изображений объектного и комплексно-сопряженного с 
ним пучков, включающих амплитудную и зашифрованную фазовую составляющие. При установ-
лении оптимального соотношения между качеством восстановленных изображений и коэффици-
ентом сжатия информации о голограмме обеспечивается отношение сигнал/шум PSNR ≥ 30 дБ. 
Разработана модель защитных квантованных голограмм Френеля, основанная на синтезе 
изображения интерференционной картины при наложении образа Френеля исходного изображе-
ния и опорного пучка с псевдослучайным амплитудно-фазовым кодированием. Ключевыми па-
раметрами голограмм Френеля являются расстояние между исходным изображением и плоско-
стью голограммы, виртуальная длина волны и секретный ключ генератора фазовой маски опор-
ного пучка. Представлена модель защищенных квантованных наложенных голограмм, основан-
ная на синтезе безопорных голограмм Френеля для изображений, ключевыми параметрами ко-
торых являются расстояния до плоскости регистрации голограмм, и на выборе правила их объе-
динения с безопорной голограммой Френеля кодирующей псевдослучайной фазовой маски. Ме-
тод позволяет генерировать цифровые «водяные знаки» и фоновую обстановку для гологра-
фируемых изображений с различными визуальными эффектами. 
Ключевые слова: защита медиаданных, цифровая голография, цифровой «водяной знак», 
псевдослучайное кодирование. 
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SYNTHESIS AND RECOVERY OF FOURIER  
AND FRESNEL QUANTIZED HOLOGRAMS FOR DIGITAL IMAGE 
Construct model of quantized Fourier holograms as a method of protecting digital images is proposed. 
The method based on inserting secret keys in the hologram. Additional spatial modulation of the reference 
or object beams is carried out with the key in the form of digital encoding mask. Examples of images in 
numerical simulation are presented for the interference structures with the use of two-dimensional discrete 
Fourier transform to the images of object and reference beams and pseudorandom encoding of their ampli-
tude and phase components. Model of free-reference beam Fourier hologram is proposed. This hologram is 
generated with using images of the object and the complex-conjugate beams thereto, comprising encrypted 
amplitude and phase components. The signal-to-noise ratio PSNR ≥ 30 is provided when establishing  
the optimal ratio between hologram information compression ratio and a quality of the reconstructed image. 
Protective quantized Fresnel holograms model is developed. It’s based on image design of interfer-
ence pattern, that come out as superposition of object beam Fresnel transformation and reference beam 
with random amplitude and phase coding. Key parameters are: the distance between the original image 
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and Fresnel hologram plane, virtual wavelength and secret key of reference beam phase mask generator. 
Model of multilayer free-reference beam Fresnel holograms is suggested. Its basis is synthesis of free-
reference beamFresnel holograms for images, secret keys to which are the distance from the plane of 
hologram recording as well as choosing the rules of their association with free-reference beamFresnel 
hologram of pseudo-random phase encoding mask. The method allows to generate digital watermark 
and background setting for holographically images with different visual effects.  
Key words: media data security, protective holograms, digital watermark, pseudorandom encoding 
matrix, disital hololography. 
Введение. Голографические технологии ши-
роко используются в защите товаров, пластико-
вых карт и бумажных документов (ценных бумаг, 
акцизных марок, упаковок) [1, 2]. Эффективность 
голографической защиты от контрафакта опре-
деляется тем, что она является комплексной по 
своей сути: в одной голограмме могут соче-
таться различные способы защиты – как опти-
ческие [3], так и логические или цифровые [4–6]. 
В то же время цифровая трансформация раз-
личных сфер деятельности человека, внедрение 
электронного документооборота актуализирует 
разработку алгоритмов синтеза цифровых за-
щитных голограмм с целью управления уров-
нем защиты и снижения себестоимости защиты 
продукции, что в свою очередь определяет в 
целом развитие голографических методов как 
одно из перспективных направлений совершен-
ствования защиты документов и медиаданных в 
современных инфокоммуникационных техно-
логиях [7–9].  
Целью исследования является разработка 
цифровых моделей квантованных защищенных 
голограмм Фурье и Френеля с визуальными эф-
фектами. Полутоновое изображение как носи-
тель визуальной информации обладает инфор-
мационной избыточностью (кодовой, корреля-
ционной и психовизуальной), которая может 
служить резервом повышения помехоустойчи-
вости голографической формы представления 
цифрового изображения. Голографические ме-
тоды позволяют синтезировать и восстанавли-
вать цифровые голограммы простых изобра-
жений, мультиплексные голограммы для не-
скольких изображений, в том числе многослой-
ных объектов с артистическими эффектами и 
3D-объектов. Тем самым эти методы становят-
ся инструментом расширения возможностей 
компьютерной криптографии и стеганографии 
для управления защитой данных.  
Моделирование разработанных алгоритмов 
синтеза и восстановления квантованных голограмм 
проведено в среде программирования Мatlab. 
Основная часть. В зависимости от взаимно-
го положения плоскостей изображения и голо-
граммы, а также наличия оптических элементов 
между ними связь амплитудно-фазового распре-
деления интенсивности световой волны в плос-
кости голограммы и соответствующего распре-
деления непосредственно за объектом описыва-
ется преобразованиями Френеля или Фурье.  
Модели голограмм Фурье. Построение циф-
ровой модели квантованной фазовой голограм-
мы с защитой основано на амплитудном и фа-
зовом псевдослучайном кодировании исходных 
объектного  
( )( )O O , 1, , 1,I I m n m M n N= = =  
и опорного 
( )
( )( )
( ,
( , ) exp , 1, , 1, )R
R R p q
R p q j p q p M q N
θ θ= =
= θ = =
 
пучков, на формировании интерференционной 
фазовой структуры Фурье-голограммы HFPh и установлении соотношения между качеством го-
лографического изображения и количеством ите-
раций при его восстановлении:  
 ( )( ), 1, , 1,FPh FPhH H p q p M p N= = = ,    (1) 
где HFPh(p, q) – двоичные значения яркостей пикселей в изображении квантованной фазовой 
Фурье-голограммы в диапазоне [0; 2π]: 
( ) O, ( ( , ) ( , ));FPh RH p q Q p q p q= ϕ −θ  
Q – оператор квантования; θR(p, q) ( ),∈ −π π  – значение псевдослучайной равномерно распре-
деленной фазы опорного пучка, изменяющейся 
в диапазоне (–π; π); φO(p, q) – значение фазы Фурье-образа зашифрованного объектного пуч-
ка FO(p, q) =│FO(p, q)│exp(jϕO(p, q)), расши-ренного до размеров 2M×2N.  
Процесс итерационного восстановления изо-
бражения (объектного пучка IO) из квантован-ной фазовой Фурье-голограммы HFPh (1) опре-деляется с помощью параметров опорного пуч-
ка Rθ и соотношения  
1 1
( , )
( ( ( ( , )) exp( ( , )))),o
k
Ks k k k
I m n
D IFT FT I m n p q
− −
=
= ϕ
 
где Ik–1(m, n) – значение восстановленного изо-бражения из голограммы размером 2M×2N на 
(k – 1)-й итерации: 
Ik–1(m, n) = 
1
1 1( ( ( , ) exp( ( ( , ) ( , )))));k k FPh RZ IFT E p q Q H p q p q
−
− −
= + θ  
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)(⋅Z  – символ оператора дополнения нулями 
исходного и восстанавливаемого изображений 
при синтезе и восстановлении голограммы; 
( )FT ⋅  и ( )IFT ⋅ – символы прямого и обратного 
двумерного дискретного Фурье-преобразова-
ния; )(⋅KsD – символ оператора дешифрирова-ния голографического изображения, исполь-
зующий на последней k-й итерации секретный 
ключ KS, от которого зависят условия генера-ции знакопеременной псевдослучайной маски; 
│E0(p, q)│exp(jϕO(p, q)) – комплексное значе-ние Фурье-спектра на первой итерации с еди-
ничным амплитудным спектром E0. Без знания секретного ключа синтеза фазы 
опорного пучка восстановление исходного изо-
бражения невозможно. Пространство секрет-
ных ключей для данного алгоритма определя-
ется соотношением 2MN(1+L), где L  – длина ко-
дового слова значения фазы опорного пучка. 
Предложенный алгоритм позволяет уменьшить 
объем голографической информации за счет ис-
пользования квантованной фазовой компоненты 
голограммы и повысить уровень защищенности 
изображения за счет кодирования голографи-
руемого изображения и опорного пучка. 
Влияние числа итераций и количества уров-
ней квантования фазовой компоненты голо-
граммы на качество восстановленного изобра-
жения на примере аэроснимка городских квар-
талов показано на рис. 1 и 2.  
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 Рис. 1. Восстановленные изображения аэроснимка  
(256 уровней квантования фазы)  
при разном числе итераций: 
а – 1 итерация; б – 4 итерации;  
в – 16 итераций; г – 64 итерации 
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Рис. 2. Зависимость качества восстановленных  
изображений от количества уровней квантования 
фазовой компоненты голограммы: 
а – 256 уровней; б – 16 уровней;  
в – 8 уровней; г – 4 уровня 
 
На рис. 3 приведены зависимости качества 
восстановленных изображений, оцениваемого 
при помощи метрики PSNR, при фиксирован-
ных 256 уровнях квантования фазовой компо-
ненты (рис. 3, а) и при 128 итерациях восста-
новления (рис. 3, б). Из рис. 1–3 видно, что для 
приемлемого качества восстановления изобра-
жения с PSNR > 31 дБ при 64 уровнях кванто-
вания фазовой компоненты голограммы доста-
точно 128 итераций.  
Цифровая технология позволяет синтезиро-
вать амплитудную Фурье-голограмму для ком-
пьютерного полутонового изображения по схе-
ме без использования опорного пучка. При 
этом получение квантованной безопорной ам-
плитудной Фурье-голограммы с защитой осно-
вано не на моделировании интерференции объ-
ектного и опорного пучков, а на следующей 
последовательности шагов: 
– формирование защищаемого фазового 
изображения 2 2( ( , ) 1, , 1, )m n m M n Nϕ = ϕ = =  с псевдослучайным кодированием; 
– формирование комплексного объектного 
пучка: 
12 12
1 2
( ( , )
( , )exp( ( , )) 1, ; 1, );
e e
e
I I m n
I m n j m n m M n N
= =
= ϕ = =
 
– построение картины интерференции ком-
плексного 12eI  и симметрично-сопряженного комплексного ∗ eI12 изображений в Фурье-области; 
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– квантование коэффициентов дискретного 
преобразования Фурье для сопряженного сим-
метрично-расширенного комплексного изобра-
жения :SI  
( )( ), 1, ; 1,FÀ FÀH H p q p M q N= = = ,     (2) 
где HFA(p, q) – значение элемента разрешения с 
координатами (p, q) цифровой квантованной 
голограммы 
( )( )
( ) ( )
( , ) =
255 ( , ) min ( , )
= round ;
max ( , ) min ( , )
FA
H H
H H
H p q
F p q F p q
F p q F p q
 
−  
−  
 
FН(p, q) = FТ(IS(m, n)) – действительное значе-ние двухмерного Фурье-спектра с координата-
ми (p, q); IS(m, n) – значение элемента сопря-женного симметрично-расширенного ком-
плексного изображения I12: 
( )
( )
( )
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12
, при 2, , 2, ,
2 2, 2 2
,
при 2, 2 , 2, ,
0 при 1 1 ;
e
e
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I m n m M n N
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m n m M
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=  = + =
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( )( )( )( ) 1, ; 1, 2 ,S S FАI I m, n IFT H p, q m M n N= = = =
I12e(m, n) = I1(m, n)exp(jϕ2e(m, n)) – комплексная амплитуда составного изображения с коорди-
натами (m, n), включающая амплитудную 
I1(m, n) и зашифрованную фазовую ϕ2e(m, n) информацию; I1 = (I1(m, n)) и = (I2(m, n)) – за-щищаемые полутоновые изображения с 
I12(m, n) ∈ {0, 255}; ∗  – символ комплексного сопряжения; ϕ2 и ϕ2e – исходное и зашифрован-ное фазовые изображения входного изображе-
ния I2 при ϕ2(m, n) ( ),∈ −π π  с помощью знако-переменной псевдослучайной маски b(m, n): 
2
2
2 2
2 ( , )( , ) ;
max( ( , )) min( ( , ))
I m nm n
I m n I m n
πϕ = − π
−
  
( )2 2 ( , ) ( , ) 1, ; 1,e m n b m n m M n Nϕ = ϕ = = . 
Пример изображений, получаемых на эта-
пах синтеза безопорной голограммы Фурье, 
приведен на рис. 4. Метод обладает меньшей 
вычислительной сложностью по сравнению с 
итерационной процедурой интерференцион-
ной модели и позволяет осуществить сокрытие 
двух изображений посредством их представ-
ления в виде амплитудной I(m, n) и фазовой 
φ(m, n) форм. 
При этом сохраняется устойчивость к по-
вреждениям голограммы, так как каждый ее 
пиксель содержит всю информацию об исход-
ном изображении, и восстановление изобра-
жения может быть осуществлено из любой 
части голограммы. 
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Рис. 3. Зависимости отношения  
сигнал/шум (PSNR) на восстановленных  
голографических изображениях:  
а – от количества итераций (при 256 уровнях);  
б – от количества уровней квантования (при k = 128) 
 
Процесс восстановления полутоновых изо-
бражений I1 и I2 определяется вычислением об-ратного преобразования Фурье для безопорной 
голограммы HFA с помощью соотношения вы-делением фазовой компоненты комплексного 
объектного пучка ϕ2e(m, n) и демодуляции ее при помощи дисперсионной фазовой маски, 
использованной при модуляции защищаемого 
фазового изображения 
2
2
2 2
( , )
255 ( , ))
max( ( ( , ))) min( ( ( , )))
Ks e
Ks e Ks e
I m n
D ( m n .
D m n D m n
=
 ϕ + π
=  ϕ − ϕ 
 
Размерность пространства секретных клю-
чей безопорной амплитудной Фурье-голограм-
мы равна MN2 . 
Модели голограмм Френеля. Синтез циф-
ровой модели квантованной голограммы Фре-
неля FRH  основан на формировании интерфе-
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ренционной структуры Френеля, образуемой на-
ложением кодированного опорного пучка Rθ на образ Френеля исходного объектного пучка IO. Пространственное распределение интенсивно-
сти HFR(p, q) в плоскости регистрации голо-граммы имеет вид: 
  ( )( ), , 1, ; 1, ,FR FRH H p q d p M p N= = =   (3) 
где HFR(p, q, d) – комплексная амплитуда с коор-
динатами (p, q) в плоскости голограммы Френеля: 
( ) ( ) ( )O, , , , ,
( , , ) exp( ( , , )).
FR
FR FR
H p q d R p q U p q d
H p q d j p q d
∗
θ= =
= ϕ
 
Здесь UO(p, q, d) – прямое дискретное преоб-разование Френеля исходного изображения UO: 
( )O ( , , ) exp ( , );2 m n
kU p q d jkd W m n
j d
=
π
  
( , )W m n =  
2 2
O( , )exp ( ) ( ) ;2
jkU m n p p m x q q n y
d
  = Δ − Δ + Δ − Δ     
m, n – пространственные индексы в области Фре-
неля / 2; / 2 1m M M= − −  и 2; 2 1;n N / N /=− −  
Δp, Δq – расстояния между соседними пиксе-
лями (или размеры пикселей) голограммы в 
вертикальном и горизонтальном направлениях; 
Δx, Δy – расстояния между пикселями изобра-
жения в пространственной области, связанные 
с расстояниями между коэффициентами Фре-
неля через ключевые параметры λ, d, и M×N: 
Δx = λd / MΔp; Δy = λd / NΔq; 
k = 2π / λ – числовой параметр, соответствую-
щий волновому числу виртуального падающего 
монохроматического света; d – расстояние ме-
жду исходным изображением UO размером M×N и плоскостью регистрации голограммы. 
Преобразование Френеля традиционно ис-
пользуется для описания распространения све-
та в свободном пространстве на расстояниях 
d >> B (размер исходного изображения). Для 
вычисления преобразования Френеля на срав-
нительно малых расстояниях (d ≈ B) одним из 
решений является увеличение числа изображе-
ния с помощью операции дополнения нулями. 
При использовании двумерного кодирующего 
ключа модель интерференционно-дифракционной 
голограммы Френеля (3) с защитой имеет вид: 
( ) ( ) ( )
( ) ( )
( ) ( ) ( ) ( )
2
O
2 2
O
*
O O
, , , , ,
, , ,
, , , , , , ,
FRH p q d R p q U p q d
R p q U p q d
R p q U p q d R p q U p q d
θ
θ
∗
θ θ
= + =
= + +
+ +
 
где φFR(p, q, d) = φO(p, q, d) – θR(p, q)) и |HFR(p, q, d)| – фазовая и амплитудная компоненты голограм-
мы Френеля соответственно. 
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Рис. 4. Процесс формирования безопорной 
амплитудной голограммы Фурье: 
а – исходное псевдослучайное фрактальное  
изображение; б – исходное защищаемое  
изображение; в – псевдослучайная фазовая маска  
с равномерным распределением значений +1 и –1;  
г – зашифрованное фазовое изображение;  
д, е – действительная и мнимая компоненты  
сопряженного симметрично-расширенного  
комплексного объектного пучка;  
ж – безопорная амплитудная голограмма Фурье 
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Восстановление голограммы Френеля осу-
ществляется с помощью кодированного опор-
ного пучка Rθ и обратного дискретного преоб-разования Френеля  
( )O
2 2
( , , ) exp ( , );
2
( , ) ( , , )
exp ( ) ( )
2
m n
FR
kU p q d jkd V m n
j d
V m n H m n d
jk p p m x q q n y .
d
= −
π
= ×
  × Δ − Δ + Δ − Δ   

 
Свойство избыточности голограммы Фре-
неля позволяет из ее части восстановить пол-
ное изображение, что иллюстрируется рис. 5. 
Синтез голограммы проведен при λ = 532 нм,  
d = 36 см и Δp = Δq = 9 мкм, а при восстанов-
лении использован ее фрагмент с размерами, 
составляющими половину площади голографи-
ческого изображения. 
 
  
а   б 
Рис. 5. Восстановление изображения  
из части голограммы Френеля: 
а – исходное изображение;  
б – восстановленное изображение 
 
Результаты моделирования, которые демон-
стрируются на рис. 6, показывают возможности 
восстановления изображений из отдельных 
компонент голограммы Френеля. Качество вос-
становленного изображения ухудшается, когда 
используется только действительная или только 
мнимая часть голограммы. Изображение, вос-
становленное при использовании фазовой ком-
поненты, имеет лучшее качество. Следует от-
метить, что изображение не может быть вос-
становлено при использовании только ампли-
тудной компоненты (рис. 6, г). 
Введение индивидуальных кодирующих клю-
чей в голографические изображения позволяет 
объединять несколько голограмм в одну, так 
называемую наложенную или мультиплекс-
ную голограмму. Модель защищенных кван-
тованных наложенных голограмм Френеля, 
основанная на выборе правила объединения в 
мультиплексную голограмму нескольких без-
опорных голограмм, включая безопорную го-
лограмму Френеля кодирующей псевдослучай-
ной фазовой маски, имеет вид  
Mask
1
,
K
FR k k
k
H H H
=
= α +              (4) 
где K – число изображений наложенной голо-
граммы Френеля; αk – весовой коэффициент k-го изображения; Hk – безопорные голограммы Фре-неля K  изображений, расположенных на раз-
личных расстояниях dk от плоскости регистрации; 
HMask – безопорная голограмма Френеля псевдо-случайной фазовой маски, значения фаз в кото-
рой равномерно распределены в диапазоне (–π, π).  
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Рис. 6. Восстановление изображений из частей  
и компонент голограммы Френеля: 
а – из действительной части; б – из мнимой части;  
в – из фазовой компоненты;  
г – из амплитудной компоненты  
 
Одной из особенностей наложенных голо-
грамм Френеля является возможность созда-
ния художественного эффекта на основе раз-
личных муаровых шаблонов. Голографические 
муаровые шаблоны с артистическим эффектом 
можно применять в качестве секретных кодов 
в голограммах для улучшения их защитных 
свойств. Результаты восстановления двухслой-
ной голограммы с муаровым эффектом пред-
ставлены на рис. 7. 
В качестве возможных секретных ключей 
для каждого изображения наложенной голо-
граммы Френеля могут быть использованы вир-
туальная длина волны λ, виртуальное расстояние 
от плоскости изображения до плоскости голо-
граммы dk, линейные размеры пикселя по гори-зонтали и вертикали (Δx и Δy), положение в про-
странстве, функция распределения и размер-
ность псевдослучайной кодирующей маски. 
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Рис. 7. Двухслойные изображения с муаровым   
эффектом для синтеза и восстановления безопорной 
мультиплексной голограммы Френеля с различными 
параметрами d2 и αk при d1 = 36 см и λ = 632 нм: а – d2 = 9 см, αk = 1; б – d2 = 9 см, αk = 2;  в – d2 = 9 см, αk = 4; г – d2 = 190 см, αk = 1 
 
Заключение. Предложены модели (1) и (2) 
защищенных квантованных голограмм Фурье, ос-
нованные на амплитудном и фазовом псевдослу-
чайном кодировании опорного и объектного пуч-
ков, формировании интерференционной струк-
туры с опорным пучком или без него. При уста-
новлении оптимального соотношения между 
качеством восстановленных изображений и ко-
эффициентом сжатия информации о голограм-
ме обеспечивается PSNR ≥ 30 дБ. Метод позво-
ляет синтезировать вещественные квантован-
ные голограммы с возможностью одновремен-
ного сокрытия амплитудной и защиты фазовой 
компонентов комплексного изображения за 
счет увеличения множества двухмерных сек-
ретных ключей (более 2128) в виде псевдослу-
чайных амплитудных и фазовых кодирующих 
матриц, а также сохранения высокого уровня 
устойчивости к площадным повреждениям.  
Разработана модель (3) защищенных кван-
тованных голограмм Френеля, основанная на 
синтезе образа интерференции Френеля исход-
ного изображения и опорного пучка с псевдо-
случайным амплитудно-фазовым кодированием. 
Ключевыми параметрами голограмм Френеля 
являются расстояние между исходным изобра-
жением и плоскостью голограммы, виртуальная 
длина волны и секретный ключ генератора фа-
зовой маски опорного пучка.  
Предложена модель (4) для синтеза защи-
щенных наложенных голограмм, основанная на 
синтезе безопорных голограмм Френеля для 
изображений, ключевыми параметрами которых 
являются их расстояния до плоскости регистра-
ции голограмм, и выборе правила их объедине-
ния с безопорной голограммой Френеля коди-
рующей псевдослучайной фазовой маски. Метод 
позволяет создавать новые визуальные эффекты, 
моделирующие фоновую обстановку наблюде-
ния голографических изображений. 
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